КАЗАХСТАНСКИЙ ЦЕНТР МЕЖБАНКОВСКИХ РАСЧЕТОВ НАЦИОНАЛЬНОГО БАНКА КАЗАХСТАНА 

ДОГОВОР ОБ ОКАЗАНИИ УСЛУГ ПО КЛИРИНГУ
КАЗАХСТАНСКИЙ ЦЕНТР МЕЖБАНКОВСКИХ РАСЧЕТОВ НАЦИОНАЛЬНОГО БАНКА РЕСПУБЛИКИ КАЗАХСТАН 

ДОГОВОР НА ОКАЗАНИЕ УСЛУГ СЕРВИСНОГО БЮРО S.W.I.F.T.


ДОГОВОР №______________
о закупках услуг сервисного бюро S.W.I.F.T.

г. Алматы
«____» ____________20___ год

Республиканское государственное предприятие на праве хозяйственного ведения «Казахстанский центр межбанковских расчетов Национального Банка Республики Казахстан», именуемое в дальнейшем КЦМР, в лице заместителя генерального директора Агеева К.Ю., действующего на основании доверенности  от 24 декабря 2021 года №4301-17/17, с одной стороны, и _______________________________________________, именуемое в дальнейшем Пользователь, в лице ______________________________, действующего на основании _________________________, с другой стороны, совместно в дальнейшем именуемые – Стороны, __если необходимо – то указать дополнительные основания для заключения договора , заключили настоящий Договор о закупках услуг сервисного бюро S.W.I.F.T. (в дальнейшем – Договор) о нижеследующем:
1. ПОНЯТИЯ, ИСПОЛЬЗУЕМЫЕ В ДОГОВОРЕ
1.1.
S.W.I.F.T. – Society for Worldwide Interbank Financial Telecommunication, limited liability Co-operative Society (Сообщество Всемирных Межбанковских Финансовых Телекоммуникаций).

1.2.
Сеть S.W.I.F.T. – совокупность программного и технического обеспечения для доставки сообщений пользователей S.W.I.F.T.

1.3.
Правила – Правила оказания услуг S.W.I.F.T. сервисного бюро, разработанные 
в соответствии с Правилами оказания услуг во всемирной телекоммуникационной транспортной сети S.W.I.F.T. (далее – S.W.I.F.T.) и определяющие порядок организации и функционирования S.W.I.F.T. Сервисного бюро, организованного КЦМР. Действующие правила опубликованы на официальном сайте КЦМР http:www.kisc.kz 
в разделе «Клиентам», подраздел «Законы, правила, инструкции, договоры – Правила».
1.4.
Доступ – технический доступ Пользователя в Сеть S.W.I.F.T., техническое взаимодействие Пользователя с Сетью S.W.I.F.T. через Бюро, от своего имени и со своим правами входа, именуемое в соответствии с Правилами как соединение типа «Shared Connection».

1.5.
Бюро S.W.I.F.T. – Сервисное бюро S.W.I.F.T. – совокупность программно-технических средств КЦМР, используемых для обеспечения доступа в Сеть S.W.I.F.T.

1.6.
Пользователь – Пользователь Бюро S.W.I.F.T., юридическое лицо, которому КЦМР предоставил технический доступ в Сеть S.W.I.F.T. через Бюро S.W.I.F.T. на основании Договора.

1.7.
Рабочее место Пользователя – программно-технические средства, используемые Пользователем для Доступа включая средства организации и защиты каналов связи от Пользователя до КЦМР.

1.8.
Конфигурация Рабочего места Пользователя – конкретная реализация Рабочего места пользователя, включающая в себя:


1)
программное обеспечение подготовки и обработки сообщений S.W.I.F.T.;


2)
метод приема/передачи сообщений между Бюро S.W.I.F.T. и Рабочим местом Пользователя;


3)
количество сотрудников Пользователя, которые могут осуществлять одновременную работу с Бюро S.W.I.F.T.;


4)
общий трафик переданных и полученных сообщений за день между Бюро S.W.I.F.T. и Рабочим местом Пользователя;


5)
другие аспекты реализации Рабочего места Пользователя для обеспечения Доступа.

1.9.
Офицер безопасности – лицо, назначенное КЦМР для выполнения функций, определенных Правилами.

1.10.
Идентификатор – уникальный параметр (код), однозначно определяющий пользователя или объект доступа.

1.11.
Администратор – работник КЦМР, осуществляющий сопровождение Сети S.W.I.F.T.

1.12.
Оператор – работник Пользователя, работающий в Сети S.W.I.F.T. 
1.13.
S.W.I.F.T. адрес – присваиваемый S.W.I.F.T. одиннадцатизначный идентификатор Пользователя в Сети S.W.I.F.T.

1.14.
Профиль Оператора – настройки SWIFTAlliance Access, определяющие, какие приложения, меню и команды меню доступны Оператору при работе в Сети S.W.I.F.T.

1.15.
Исходный Пароль Оператора – буквенно-цифровая последовательность, генерируемая Офицерами безопасности Бюро S.W.I.F.T. для входа Оператора в приложения SWIFTAlliance Access.

1.16.
Unit Пользователя – настройка SWIFTAlliance Access для каждого Пользователя, позволяющая обеспечить конфиденциальность информации Пользователя.

1.17.
Авторизации RMA – установленное соглашение с банком корреспондентом об обмене сообщениями в Сети S.W.I.F.T.
2. ПРЕДМЕТ ДОГОВОРА
2.1.
Пользователь поручает и оплачивает, а КЦМР принимает на себя обязательство оказать услуги по  организации доступа в Сеть S.W.I.F.T. и управлению SWIFTNet PKI сертификатами, в соответствии с Правилами, Правилами управления SWIFTNet PKI сертификатами (Приложение №2 к Договору) и условиями Договора.

2.2.
Участие Пользователя в сообществе S.W.I.F.T., приобретение, получение оборудования для работы в Сети S.W.I.F.T. устанавливается соглашениями между Пользователем и сообществом S.W.I.F.T.

2.3.
Подключение Пользователя к Бюро S.W.I.F.T. осуществляется при следующей конфигурации Рабочего места Пользователя:


1)
программное обеспечение подготовки и обработки сообщений S.W.I.F.T.:



–
SWIFTAlliance Web platform;



–
VIDo;

2)
метод приема/передачи сообщений между Бюро S.W.I.F.T. и Рабочим местом Пользователя:



–
протокол IP, выделенный канал с пропускной способностью не менее 64К;



–
ФАСТИ2 – Транспортная система, предназначенная для организации защищенного обмена информацией между клиентами;

3)
количество Рабочих мест Пользователя, которые могут осуществлять одновременную работу с Бюро S.W.I.F.T. –   ___ (_____);


4)
общий трафик переданных и полученных сообщений за день между Бюро S.W.I.F.T. и Пользователем – не более ____ сообщений (Band “ __”);


5)
оборудование, обеспечивающее защиту канала передачи данных между Пользователем и Бюро S.W.I.F.T. по протоколу IPSec, совместимое 
с установленным в Бюро S.W.I.F.T. маршрутизатором Cisco.
3. ПРАВА И ОБЯЗАННОСТИ СТОРОН

3.1.
Пользователь имеет право  в порядке, предусмотренном Договором, получать технический доступ в Сеть S.W.I.F.T. через Бюро S.W.I.F.T. с Рабочего места Пользователя.

3.2.
Пользователь обязан: 


1)
соблюдать Правила работы в Сети S.W.I.F.T.;

2)
обеспечить соответствующий уровень защиты, конфиденциальности и целостности сообщений;

3)
самостоятельно и за свой счёт осуществить все мероприятия, предусмотренные Правилами, для получения права работы в Сети S.W.I.F.T.;


4)
обеспечить контроль защитных средств для Доступа к Сети S.W.I.F.T.;


5)
представить КЦМР при заключении Договора по устанавливаемой КЦМР форме список о лицах, уполномоченных Пользователем для Доступа к Рабочему месту Пользователя и работе с Бюро S.W.I.F.T. . О любых изменениях в указанном списке незамедлительно, но не позднее следующего рабочего дня сообщать КЦМР;


6)
представить в КЦМР при заключении Договора список электронных адресов системы ФАСТИ2:


–
первый, для обмена SWIFT сообщениями между Бюро S.W.I.F.T. и Рабочим местом Пользователя;



–
второй, для получения Исходных паролей;

7)
предотвращать раскрытие, и/или воспроизведение, и/или распространение любой информации, связанной с работой Бюро S.W.I.F.T.;


8)
незамедлительно, но не позднее следующего рабочего дня сообщать КЦМР об изменении Конфигурации Рабочего места Пользователя;


9)
не допускать включение Рабочего места Пользователя в любые внешние, не принадлежащие Пользователю сети передачи данных, кроме сети КЦМР в случае возникновения нештатной ситуации, когда включение Рабочего места Пользователя производится с письменного согласия КЦМР в точке, указанной КЦМР 
и расположенной по адресу: г. Алматы, мкр-он Коктем-3, дом 21;


10)
не допускать в отношении любых программных продуктов, используемых в Бюро S.W.I.F.T. и Рабочем месте Пользователя, восстановление их исходного кода (декомпиляцию и/или деассемблирование), а также копирование, кроме случаев организации резервного копирования;


11)
предоставлять в КЦМР в форме официального письма с печатью списки Операторов с полным перечнем их прав доступа к приложениям;

12)
самостоятельно осуществлять настройку и администрирование своего оборудования, обеспечивающего защиту канала передачи данных от Пользователя до Бюро S.W.I.F.T.;


13)
в помещении КЦМР соблюдать нормы по технической и пожарной безопасности;


14)
соблюдать требования нормативных документов КЦМР, относящихся к вопросам деятельности КЦМР и обеспечения информационной безопасности КЦМР;


15)
 заранее, предоставлять в письменном виде списки лиц Пользователя, уполномоченных выполнять работы на Рабочем месте Пользователя в случае нештатной ситуации, когда включение Рабочего места Пользователя производится на территории КЦМР.
3.3.
Пользователь не имеет права осуществлять следующие действия:


1)
получать сведения из Бюро S.W.I.F.T. и с Рабочего места Пользователя, не принадлежащих и не относящихся непосредственно к Пользователю;


2)
подключаться к Бюро S.W.I.F.T. и Рабочему месту Пользователя с использованием чужого идентификатора, либо методом подбора чужого идентификатора и пароля;


3)
использовать любые имеющиеся технические и программные средства с целью проникновения в среду операционной системы программно-технических средств Бюро S.W.I.F.T.;


4)
модифицировать, расширять или получать производные программные продукты от программного обеспечения S.W.I.F.T.;


5)
декомпилировать, перепроектировать или иначе вновь создавать программное обеспечение S.W.I.F.T.;


6)
распространять, воспроизводить, публично демонстрировать или предоставлять третьим лицам копии программного обеспечения S.W.I.F.T. или документации программного обеспечения S.W.I.F.T.

3.4.
КЦМР имеет право:


1)
осуществлять контроль Конфигурации Рабочего места Пользователя;


2)
приостанавливать Пользователю Доступ по предварительному согласованию со S.W.I.F.T.:



–
в случае нарушения Пользователем условий Договора с момента выявления таких нарушений на срок до полного их устранения;



–
в случае возникновения технических сбоев в программно-технических средствах Бюро S.W.I.F.T. до их устранения;



–
на время проведения необходимых профилактических работ (дата и время начала и окончания планируемых профилактических работ передается Пользователю на его адрес по системе S.W.I.F.T. или письмом не позже чем за один рабочий день до начала работ);


3)
для возможности осуществления архивирования сообщений и последующего резервного копирования сформированного архива завершать жизненный цикл сообщений Пользователя (изменять статус сообщений на «Completed»). Список сообщений передается Пользователю на его адрес по системе S.W.I.F.T. не позже чем за два рабочих дня до планируемого изменения их статуса;

4)
предоставить копию Договора аудиторам S.W.I.F.T. или компании, уполномоченной SWIFT на проведение аудита Бюро S.W.I.F.T.

3.5.
КЦМР обязан:


1)
оказывать предусмотренную Правилами поддержку Пользователю при его приёме 
в Сообщество S.W.I.F.T. и подключении его Рабочего места Пользователя к Сети S.W.I.F.T. через Бюро S.W.I.F.T.;


2)
обеспечить на стороне КЦМР работоспособность программных и телекоммуникационных интерфейсов обеспечивающих подключение Рабочего места Пользователя и его взаимодействие с Сетью S.W.I.F.T. через Бюро S.W.I.F.T. в соответствии с Правилами и условиями Договора;


3)
ограничить доступ к программному обеспечению и техническому комплексу Бюро S.W.I.F.T. лиц, не имеющих прямого отношения к деятельности Бюро S.W.I.F.T.;


4)
представить Пользователю при заключении Договора данные о контактных лицах КЦМР с указанием номеров их контактных телефонов и факса. О любых изменениях в данном списке незамедлительно, но не позднее следующего рабочего дня, сообщать Пользователю;


5)
принимать в кратчайшие сроки все меры для устранения технических сбоев 
в программно-технических средствах Бюро S.W.I.F.T.;


6)
предотвращать раскрытие, и/или воспроизведение, и/или распространение любой информации, связанной с работой Рабочего места Пользователя;


7)
консультировать Пользователя по вопросам работы с программно-техническими средствами Бюро S.W.I.F.T.;


8)
использовать исключительно Сеть S.W.I.F.T. для передачи всех финансовых сообщений от одного Пользователя к другому;


9)
ограничить доступ Операторов других Пользователей к созданию RMA авторизаций, а также созданию, верификации, авторизации и модификации сообщений от имени S.W.I.F.T. адресов и логических терминалов Пользователя;


10)
ограничить доступ Офицеров безопасности и Администраторов Сервисного Бюро к созданию, верификации, авторизации и модификации сообщений от имени S.W.I.F.T. адресов и логических терминалов Пользователя;


11)
ограничить доступ Операторов других Пользователей к просмотру любых сообщений, исходящих или поступивших Пользователю;


12)
сбросить пароль до исходного Операторов Пользователя на основании официального письма с печатью и предоставить их Пользователю по системе ФАСТИ2 на электронный адрес Пользователя предназначенный для получения Исходных паролей;


13)
обеспечить сохранность Профилей и Исходных Паролей Операторов Пользователя. Изменение или удаление данных Профилей или Исходных Паролей возможно только с предварительного письменного согласия Пользователя;


14)
обеспечить сохранность архивов сообщений приложения SWIFT Alliance Access - Message File и Event Journal в течение пяти лет, применяя процедуры резервного копирования и хранения электронной информации с применением сертифицированных методов шифрования;

15)
предоставлять Пользователю через интерфейсы Рабочего места свободный доступ к архиву исходящих и входящих сообщения не менее чем за последние 30 (тридцать) календарных дней;

16)
предоставить в течение десяти рабочих дней через интерфейсы Рабочего места доступ к архивным данным из Message File и Event Journal за период времени больше 30 (тридцати) календарных дней и менее 5 лет от даты получения КЦМР письменного запроса Пользователя;  

17)
создавать в конфигурации SWIFTAlliance Access учетные записи операторов Пользователя и Профиля Пользователя, принадлежащих исключительно Unit (у/ам) Пользователя и предоставлять доступ к приложениям, необходимым для:



–
создания, верификации, авторизации, модификации, удаления и просмотра всех типов сообщений Пользователя с Логических терминалов Пользователя;



–
выполнения команд Login, Select, Quit Fin, Logout в приложении S.W.I.F.T. Interface только с Логических терминалов Пользователя;

18)
управлять SWIFTNet PKI сертификатами Пользователя, в порядке, установленном Правилами управления SWIFTNet PKI сертификатами (Приложение № 2 
к Договору);


19)
за предоставленные услуги выставлять Пользователю счет-фактуру и акт выполненных работ, оформленные в соответствии с требованиями налогового законодательства Республики Казахстан; 


20)
ежемесячно отправлять электронный счет-фактуру через портал ЭСФ, акт оказанных услуг по форме, утвержденной приказом Министра финансов РК от 20 декабря 2012 года № 562 (форма Р-1) на бумажном носителе почтовой связью с уведомлением Пользователю, находящемуся вне города Алматы;


21)
ознакомить Пользователя со своими нормативными документами, относящимися 
к вопросам деятельности КЦМР и обеспечения безопасности информации путем размещения информации на официальном сайте КЦМР.
3.6.
КЦМР не имеет права осуществлять следующие действия:


1)
получать сведения из Бюро S.W.I.F.T. и Рабочего места Пользователя, не касающиеся обеспечения Доступа и не принадлежащие и не относящиеся непосредственно к КЦМР;


2)
использовать любые имеющиеся технические средства с целью проникновения 
в среду операционной системы программно-технических средств Рабочего места Пользователя.

4. ПОРЯДОК ОПЛАТЫ
4.1.
Тарифы на оказываемые КЦМР услуги приведены в Приложении № 1 к Договору.
4.2.
Пользователь ежемесячно производит оплату услуг, безналичным перечислением денег, на основании выставленного КЦМР электронным способом счета-фактуры.
4.3.
Оплата услуг должна быть осуществлена Пользователем в течение 10 (десяти) операционных дней со дня получения электронного счета-фактуры.

4.4.
Сумма НДС уплачивается в размере, установленном действующим налоговым законодательством Республики Казахстан.

5. ОТВЕТСТВЕННОСТЬ СТОРОН
5.1.
За невыполнение или ненадлежащее выполнение обязательств по Договору Стороны несут ответственность в соответствии с действующим законодательством Республики Казахстан.

5.2.
В случае неоплаты либо не своевременной оплаты предоставленных услуг (пункт 4.3 Договора) Пользователь выплачивает КЦМР пеню в размере 0,1% от стоимости предоставленных услуг за каждый календарный день просрочки, но не более 5% от суммы, подлежащей к оплате.

5.3.
Пользователь принимает на себя ответственность за все сообщения, отправленные или полученные им по сети S.W.I.F.T. через КЦМР.

5.4.
В случае нарушения сроков по  организации доступа в Сеть S.W.I.F.T., установленных п. 2.1. Договора, КЦМР выплачивает Пользователю пеню в размере 0,1 % от ежемесячной стоимости услуг Бюро S.W.I.F.T. за каждый календарный день просрочки, но не более 5% от суммы, подлежащей ежемесячно к оплате.

5.5.
КЦМР не несет ответственности, если необходимость восстановления или замены программного обеспечения Пользователя явилось результатом:


1)
неуполномоченного или неподходящего использования Пользователем программного обеспечения S.W.I.F.T.;


2)
использования программного обеспечения S.W.I.F.T. в комбинации с программным обеспечением, которое не было поставлено S.W.I.F.T..

5.6.
Стороны несут ответственность за обеспечение сохранности, неразглашение 
и нераспространение секретных ключей, паролей и другой конфиденциальной информации третьим лицам.

5.7.
КЦМР не несет ответственности за ущерб, возникший вследствие разглашения и/или передачи Пользователем третьим лицам секретных ключей и паролей, используемых для разграничения доступа и защиты информации.

5.8.
Пользователь не несет ответственности за ущерб, возникший вследствие разглашения и/или передачи со стороны КЦМР секретных ключей и паролей, используемых для разграничения доступа и защиты информации, третьим лицам.

5.9.
КЦМР несет ответственность за ущерб, возникший по вине КЦМР вследствие разглашения и/или передачи информации Пользователя, содержащей финансовую, коммерческую или иную, установленную законодательством тайну, третьим лицам.

5.10.
В случае сбоев в программно-технических средствах Бюро S.W.I.F.T., возникших по вине КЦМР и повлекших полное или частичное приостановление Доступа Пользователя в Сеть S.W.I.F.T. более чем на два часа в течение одного календарного дня, КЦМР уплачивает Пользователю пеню, сумма которой вычисляется по формуле: 

Q = D *12/ S


где:
Q – сумма пени;


D
 – сумма ежемесячной стоимости услуг, указанная в Приложении № 1 
к Договору;


S
 – Количество дней в календарном году - составляет 365 дней.

за каждый день приостановления доступа Пользователя в систему S.W.I.F.T..

5.11.
КЦМР возмещает Пользователю фактически причиненный ущерб, возникший 
в результате сбоев в программно-технических средствах Бюро S.W.I.F.T. по вине КЦМР и повлекший полное или частичное приостановление доступа Пользователя в Сеть S.W.I.F.T. более чем на два часа в течение одного календарного дня, при предъявлении соответствующих подтверждающих документов.

5.12.
Стороны понимают, что отказ придерживаться обязательств, указанных в Договоре, может привести к аннулированию подключения КЦМР к сети S.W.I.F.T. 
и, соответственно, повлечь за собой дезактивацию Пользователя.

5.13.
КЦМР возмещает Пользователю фактически причиненный ущерб, возникший 
в результате неисполнения или ненадлежащего исполнения п. 3.5. Договора, при предъявлении соответствующих документов, подтверждающих фактически понесенные Пользователем убытки (копии постановлений судебных органов, доказательства 
и обоснования удовлетворения требований третьих лиц).
6. КОНФИДЕНЦИАЛЬНОСТЬ
6.1.
Каждая из Сторон по Договору сохраняет надлежащий режим конфиденциальности 
в отношении информации, полученной в процессе обмена сообщениями со S.W.I.F.T., 
и принимает все необходимые меры по предохранению полученной информации от разглашения.

7. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ
7.1.
В случае возникновения разногласий при выполнении условий Договора, Стороны обязуются предпринять все необходимые меры для их урегулирования во внесудебном порядке.

7.2.
В случае недостижения взаимного согласия Сторон, споры подлежат рассмотрению 
в Специализированном межрайонном экономическом суде г. Алматы в соответствии 
с действующим законодательством Республики Казахстан.

8. ФОРС-МАЖОР
8.1.
Стороны освобождаются от ответственности за неисполнение либо ненадлежащее исполнение своих обязанностей по Договору, если оно явилось следствием наступления обстоятельств непреодолимой силы: наводнений, пожаров, землетрясений, стихийных бедствий, блокад, забастовок, военных действий и иных обстоятельств, которые Стороны не могли предвидеть и которые непосредственно повлияли на исполнение Договора. Сроки исполнения обязательств Стороной, подвергшейся влиянию обстоятельств непреодолимой силы, передвигаются на период действия таких обстоятельств.


При этом Стороны принимают необходимые меры для незамедлительного уведомления друг друга об этих обстоятельствах и прекращении их действия.

8.2.
В случае если обстоятельства, указанные в пункте 8.1. Договора, будут длиться более 1 (одного) месяца, то Стороны имеют право в одностороннем внесудебном порядке отказаться от дальнейшего исполнения обязательств по Договору (расторжение Договора). При этом ни одна из Сторон не будет иметь право требовать от другой Стороны возмещения каких-либо убытков. Расторжение Договора не освобождает Стороны от проведения взаиморасчетов.

8.3.
Сторона, для которой станет невозможным исполнение своих обязательств по Договору, незамедлительно, но не позднее 5 (пяти) календарных дней уведомит другую Сторону о начале и прекращении обстоятельств, указанных в пункте 8.1. Договора, 
а также предоставит в доказательство документ, выданный уполномоченным органом государства. Факты, являющиеся общеизвестными, не требуют доказательств.

9. СРОК ДЕЙСТВИЯ ДОГОВОРА, ПОРЯДОК ЕГО ИЗМЕНЕНИЯ И РАСТОРЖЕНИЯ
9.1.
Договор вступает в силу со дня подписания его Сторонами, но распространяет свое действие на взаимоотношения возникшие в период с 01 января 2020 года по 31 декабря 2020 года включительно.
9.2.
Договор может быть расторгнут на основании:


1)
соглашения Сторон;


2)
инициативы Пользователя, в одностороннем порядке, с предварительным письменным уведомлением об этом КЦМР за один месяц до предполагаемой даты расторжения Договора;


3)
инициативы Пользователя, в одностороннем порядке, в случае предоставления Центром недостоверной информации по доле местного содержания в закупках услуг;

4)
возникновения Форс-мажорных обстоятельств;


5)
решения суда;


6)
иных случаев, предусмотренных действующим законодательством Республики Казахстан.

9.3.
Пользователь вправе досрочно расторгнуть Договор в одностороннем порядке на любом этапе в случаях:


1)
отказа Участника от закупок в соответствии с пунктом 14 Правил закупок;


2)
выявления недостоверной информации в сведениях, представленных Центром. Все изменения и дополнения к Договору, в том числе изменение тарифов на обслуживание в бюро S.W.I.F.T., оформляются в письменном виде в форме дополнительных соглашений и подписываются уполномоченными представителями Сторон, скрепляются печатями обеих Сторон.
9.4.
В случае реорганизации Сторон права и обязанности по Договору не прекращаются 
и переходят к правопреемникам Сторон.
9.5.
Приложение №1 к Договору «Тарифы на услуги, оказываемые КЦМР по Договору на оказание услуг сервисного бюро S.W.I.F.T.», Приложение №2 к Договору «Правила управления SWIFTNet PKI сертификатами» являются его неотъемлемыми частями.
9.6.
В случае публикации на сайте КЦМР http:www.kisc.kz в разделе «Клиентам», 
в подразделе  «Законы, правила, инструкции, договоры» – новой редакции Правил, КЦМР обязуется письменно известить Пользователя не позднее 2 (двух) рабочих дней 
с момента таких изменений.

9.7.
Договор составлен в четырех  экземплярах: два на государственном и два на русском языках, имеющих одинаковую юридическую силу.
10. МЕСТА НАХОЖДЕНИЯ И РЕКВИЗИТЫ СТОРОН
КЦМР: РГП «Казахстанский центр межбанковских расчетов Национального Банка Республики Казахстан» 

А15С9Т5, г. Алматы,   м-н «Коктем-3», д.21

БИН 960440000151

ИИК KZ54125KZT1002300104 

в РГУ «Национальный Банк  Республики  Казахстан», 

БИК NBRKKZKX

КБЕ 15

Тел:  +7(727) 2-506-722
ПОЛЬЗОВАТЕЛЬ: Наименование
Почтовый адрес
БИН ____
ИИК ____ 

КБЕ ___
Тел:  __________
КЦМР
ПОЛЬЗОВАТЕЛЬ

Заместитель генерального директора                                                                                  
___________Агеев К.Ю.                                                                          ____________
М.П.
М.П.

	ПРИЛОЖЕНИЕ № 1

	к Договору № ____________

от ________________ 20__ г.


ТАРИФЫ

на услуги, оказываемые КЦМР 
по Договору на оказание услуг сервисного бюро S.W.I.F.T.

	п/п
	Наименование
	Стоимость,

тенге (без НДС)

	
	ежемесячно
	

	1.
	Оказание услуг сервисного бюро S.W.I.F.T.
	0,00

	2.
	Управление PKI сертификатами
	38 800,00


Итого, ежемесячный платеж, без учета НДС: 0,00 
                        (сумма прописью) тенге.

Итого, ежемесячный платеж, с учетом НДС: 0,00
                       (сумма прописью) тенге.
КЦМР
ПОЛЬЗОВАТЕЛЬ

____________Агеев К.Ю.                                                              _____________    
М.П.
М.П.

	ПРИЛОЖЕНИЕ № 2

	к Договору № ____________

от ________________ 20__ г.


Правила управления SWIFTNet PKI сертификатами

1. Общие положения

1. 
Правила управления SWIFTNet PKI сертификатами (далее – Правила) разработаны 
в соответствии с Правилами оказания услуг во всемирной телекоммуникационной транспортной сети S.W.I.F.T. (далее – S.W.I.F.T.) и определяют действия, необходимые для непрерывной работы финансовых организации, являющихся членами SWIFT 
и работающими через S.W.I.F.T. Сервисное бюро, организованное Республиканским государственным предприятием на праве хозяйственного ведения «Казахстанский центр межбанковских расчетов Национального Банка Республики Казахстан (далее – Сервисное бюро).

2. 
Сервисное бюро управляет SWIFTNet PKI сертификатами Финансовых организаций, являющихся членами SWIFT и подключенными к сети S.W.I.F.T. через Сервисное бюро (далее – Пользователь).

3. 
Управление SWIFTNet PKI сертификатами Пользователя осуществляется на основании заключенного договора между Сервисным бюро и Пользователем.

4. 
Настоящие Правила определяют порядок передачи полномочий по управлению SWIFTNet PKI сертификатами Пользователя – Сервисному бюро.

5. 
Нормы Правил обязательны для работников Сервисного Бюро и Пользователя.
6. 
В настоящих Правилах используются следующие понятия:


1)
SWIFTNet PKI сертификаты – цифровые сертификаты, (cbt, so1 и so2) получаемые Пользователями из Центра Сертификации SWIFT, при подключении к системе S.W.I.F.T., для работы в сети SWIFTNet. 


2)
SWIFTNet PKI – обязательное аппаратное и программное обеспечение, требуемое для обеспечения цифровых подписей и шифрования, поддержания опций по сертификации на основе криптографии с использованием открытого ключа и дает возможность осуществлять управление сертификатами в режиме реального времени.



SWIFTNet PKI состоит из:



Центра Сертификации SWIFT



Центра Регистрации SWIFT



Директории SWIFTNet.


3)
Центр Сертификации SWIFT – действующая в SWIFT централизованная система выдачи и публикации SWIFTNet PKI сертификатов.


4)
Центр Регистрации SWIFT – подразделение SWIFТ, которое отвечает за идентификацию и аутентификацию организаций и первичных Пользователей инфраструктуры открытых ключей SWIFT, таких как офицеры по безопасности Финансовых организаций, являющихся членами SWIFT. 


5)
SWIFTNet Browse – служба SWIFT, которая позволяет получить прямой защищенный доступ к механизмам управления SWIFTNet PKI сертификатами Финансовых организаций, являющихся членами SWIFT.


6)
SWIFT Alliance Gateway – специализированный программно – технический комплекс, позволяющий через приложения – SWIFT Alliance Webstation и SWIFT Web Platform взаимодействовать с приложениями среды в сети SWIFTNet, используя среду вэб-браузеров и обеспечивающих доступ к данным SWIFTNet PKI сертификатов Пользователей.


7)
Офицер безопасности SWIFTNet PKI сертификата Пользователя - уполномоченное лицо, зарегистрированное в Центре Регистрации SWIFT на сайте www.swift.com, 
в качестве офицера безопасности Пользователя и получившего авторизационные секреты из Центра Сертификации SWIFT, в момент подключения к SWIFT 
и уполномоченного выполнять администрирование SWIFTNet PKI сертификатов. Существуют первый (so1) и второй (so2) офицеры безопасности SWIFTNet PKI сертификатов Пользователя, которые выполняют дублирующие функции. 


8)
Пароль SWIFTNet PKI сертификата – пароль необходимый для управления SWIFTNet PKI сертификатом. 

2. Порядок передачи полномочий по управлению SWIFTNet PKI сертификатами.

7. 
Пользователь передает полномочия по управлению SWIFTNet PKI сертификатами офицеров безопасности – Сервисному бюро на основании заключенного договора между Пользователем и Сервисным бюро.

8. 
Сервисное бюро выполняет, с обеспечением высокого уровня безопасности 
и в соответствии с требованиями компании SWIFT, все процедуры по администрированию SWIFTNet PKI сертификатов Пользователя.

9. 
Офицеры SWIFTNet PKI сертификатов Пользователя передают пароли на действующие SWIFTNet PKI сертификаты Пользователя - Сервисному бюро.

10. 
Факт передачи подтверждается актом приема – передачи паролей SWIFTNet PKI сертификатов. В момент передачи паролей SWIFTNet PKI сертификатов необходимо, чтобы сертификаты были валидны, не заблокированы и имели действующий срок жизни.

11. 
Сервисное бюро проверят срок действия и валидность SWIFTNet PKI сертификатов, 
а также проверяет актуальность паролей получаемых от Пользователя в момент передачи паролей SWIFTNet PKI сертификатов. Проверка осуществляется средствами приложения SWIFT Alliance Gateway.

12. 
Сервисное бюро после получения SWIFTNet PKI сертификатов Пользователя производит смену действующих паролей SWIFTNet PKI сертификатов Пользователя на новые.

13. 
Пользователь должен предоставлять Сервисному бюро данные об Офицерах безопасности SWIFTNet PKI сертификатов Пользователя, зарегистрированных в Центре Регистрации SWIFT на сайте www.swift.com, с образцами их подписей и указанием их контактных номеров телефонов. О любых изменениях в данном списке незамедлительно, но не позднее следующего рабочего дня сообщать КЦМР.

14. 
Во избежание блокировки SWIFTNet PKI сертификатов со стороны Пользователя, Сервисное Бюро ограничивает доступ Пользователя к порту сервера SWIFT Alliance Gateway, для коннекта Пользователя через приложение SWIFT Net Browser.

15. 
Работники Сервисного Бюро проводят работы по администрированию SWIFTNet PKI сертификатов Пользователя (согласно требованиям SWIFTNet).

16. 
Пароли от SWIFTNet PKI сертификатов Пользователя хранятся в сейфе с ограниченным доступом, и выдаются под подпись ответственным работникам Сервисного бюро, за проведение работ по администрированию SWIFTNet PKI сертификатов Пользователя.

Ответственность сторон
17. 
В случае возникновения нештатной ситуации - при просрочке обновления сертификатов со стороны Сервисного Бюро, Сервисное бюро возмещает сумму, необходимую для выпуска нового SWIFTNet PKI сертификата Пользователя путем уменьшения суммы ежемесячных выплат Пользователя, по договору с КЦМР о предоставлении доступа 
к SWIFTNet или Оказании услуг Сервисного Бюро. 

18. 
В случае, когда Пользователь не предоставил текущие данные об изменениях в списке, об Офицерах безопасности SWIFTNet PKI сертификатов Пользователя, зарегистрированных в Центре Регистрации SWIFT на сайте www.swift.com, Сервисное Бюро снимает с себя ответственность за возможность быстрого восстановления или разблокирования данного сертификата.

КЦМР
ПОЛЬЗОВАТЕЛЬ

____________Агеев К.Ю.                                                                ______________ 
М.П.
М.П.
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