КАЗАХСТАНСКИЙ ЦЕНТР МЕЖБАНКОВСКИХ РАСЧЕТОВ НАЦИОНАЛЬНОГО БАНКА РЕСПУБЛИКИ КАЗАХСТАН 

ДОГОВОР О ПРЕДОСТАВЛЕНИИ УСЛУГ ДОСТУПА К SWIFTNet


ДОГОВОР № ____________
о предоставлении услуг доступа к SWIFTNet и управления SWIFTNet PKI сертификатами

	г. Алматы
	«____» __________________ 


Республиканское государственное предприятие на праве хозяйственного ведения «Казахстанский центр межбанковских расчетов Национального Банка Республики Казахстан», именуемое в дальнейшем «КЦМР», в лице заместителя генерального директора Агеева К.Ю., действующего на основании доверенности  от 24 декабря 2021года №4301-17/17, с одной стороны, и ______________________ _______________, именуемое в дальнейшем «Пользователь», в лице  ____________ ______________________, действующего на основании _________________________ , с другой стороны, в дальнейшем совместно именуемые Стороны, заключили настоящий Договор о предоставлении услуг доступа к SWIFTNet и управления SWIFTNet PKI сертификатами (в дальнейшем – Договор) о нижеследующем:
1. ПОНЯТИЯ, ИСПОЛЬЗУЕМЫЕ В ДОГОВОРЕ
1.1. S.W.I.F.T. - Society for Worldwide Interbank Financial Telecommunication, limited liability Co-operative Society (Сообщество Всемирных Межбанковских Финансовых Телекоммуникаций).

1.2. Сеть SWIFTNet - совокупность программного и технического обеспечения для доставки сообщений пользователей S.W.I.F.T. Организация  доступа пользователей к сети SWIFTNet основывается на протоколе TCP/IP.
1.3. Правила - Правила оказания услуг Сервисного бюро SWIFT, разработанные в соответствии с Правилами оказания услуг во всемирной телекоммуникационной транспортной сети SWIFTNet, и определяющие порядок организации и функционирования Сервисного бюро SWIFT, организованного КЦМР. Действующие правила опубликованы на официальном сайте КЦМР http:www.kisc.kz в разделе «Клиентам», подраздел «Законы, правила, инструкции, договоры - Правила».
1.4. Доступ - технический доступ и взаимодействие Пользователя с сетью SWIFTNet,  через SWIFT Сервисного бюро, от своего имени и со своим правами входа, именуемое в соответствии с Правилами, как соединение типа «gateway connection».

1.5. SWIFT Сервисное бюро - совокупность программно-технических средств КЦМР, используемых для обеспечения доступа в сеть SWIFTNet.
1.6. Пользователь - пользователь SWIFT Сервисного бюро, организация, являющаяся членом S.W.I.F.T. в установленном уставом S.W.I.F.T. порядке и пользующаяся услугами SWIFT Сервисного бюро для доступа в сеть SWIFTNet на основании заключенного Договора.

1.7. Рабочее место Пользователя - программно-технические средства, используемые Пользователем для Доступа (SWIFTAlliance Access/Entry или другие, сертифицированные S.W.I.F.T.).
1.8. SAG - SWIFTAlliance Gateway - специализированный программно-технический комплекс, позволяющий Пользователю получить доступ к S.W.I.F.T. через сеть  SWIFTNet.

1.9. Band - общее количество переданных и полученных сообщений по сети SWIFTNet в операционный день.

1.10. Идентификатор - уникальный параметр (код), однозначно определяющий Пользователя или объект доступа в сеть SWIFTNet.
1.11. Авторизация RMA - установленное соглашение с банком корреспондентом об обмене сообщениями в сеть SWIFTNet. 
1.12. PKI - инфраструктура открытых ключей.
2. ПРЕДМЕТ ДОГОВОРА

2.1. Пользователь поручает и оплачивает, а КЦМР принимает на себя обязательство оказывать услуги по предоставлению Доступа Пользователю, в целях защищенного обмена электронными сообщениями между пользователями S.W.I.F.T. посредством SWIFT Сервисного бюро (далее - Услуги), в соответствии с Правилами, Правилами управления SWIFTNet PKI сертификатами (Приложение 2 к Договору), и условиями Договора.

2.2. Подключение Пользователя к SWIFT Сервисному бюро осуществляется при следующей конфигурации Рабочего места Пользователя:

1) количество Рабочих мест Пользователя, которые могут осуществлять одновременное подключение к  SWIFT Сервисному бюро – 1 (одно);
2) общий трафик переданных и полученных сообщений за одни сутки между S.W.I.F.T. и Пользователем  - не более  ???? (??????) сообщений (Band «?»);
3) выделенный канал с гарантированной скоростью доставки (CIR) 32К, протокол IP, для подключения Рабочего места Пользователя к SWIFT Сервисному бюро;
4) оборудование, обеспечивающее защиту канала передачи данных между Пользователем  и SWIFT Сервисным бюро по протоколу IPSec, совместимое с установленным в SWIFT Сервисном бюро маршрутизатором Cisco.
2.3. Рабочий день в Договоре соответствует режиму работы Пользователя.
3. ОБЯЗАННОСТИ И ПРАВА СТОРОН

3.1. КЦМР обязуется:

1) круглосуточно оказывать Пользователю Услуги по имеющимся выделенным каналам связи, за исключением времени проведения профилактических работ;
2) оказывать Услуги и осуществлять настройку необходимых параметров SAG в течение срока действия Договора; 

3) устранять силами специалистов КЦМР возникшие в SWIFT Сервисном бюро  неисправности, возникающие при оказании Услуг, в течение двух часов с момента их обнаружения или получения уведомления об этом от Пользователя. В случае если устранение неисправности потребует более длительного периода времени, сообщить об этом Пользователю и предпринять все необходимые меры в целях восстановления оказания Услуг по Договору;

4) предупреждать Пользователя не менее чем за 60 (шестьдесят) календарных дней об изменении требований к конфигурации Рабочего места Пользователя; 

5) не передавать информацию Пользователя третьим лицам за исключением случаев, предусмотренных действующим законодательством Республики Казахстан и Договором; 

6) давать консультации, необходимую документацию Пользователю по вопросам подключения  Рабочего места Пользователя к сети SWIFTNet  посредством SWIFT Сервисного бюро; 

7) согласовывать с Пользователем программно-технические решения по подключению Рабочего места Пользователя к SAG  SWIFT Сервисного бюро;

8) предоставить Пользователю данные о специалистах КЦМР (Ф.И.О., должность), осуществляющих координацию взаимодействия Сторон при оказании Услуг по Договору, с указанием номеров всех имеющихся контактных телефонов. Сообщать Пользователю об изменениях в указанном списке не позднее трех рабочих дней;

9) консультировать Пользователя по вопросам оказания Услуг; 
10) управлять SWIFTNet PKI сертификатами Пользователя в порядке, установленном Правилами управления SWIFTNet PKI сертификатами (Приложение 2 к Договору);
11) за предоставленные Услуги выставлять Пользователю акт оказанных услуг и электронный счет-фактуру, оформленный в соответствии с требованиями налогового законодательства Республики Казахстан.

3.2. КЦМР не вправе:

1) получать сведения из SWIFT Сервисного бюро и Рабочего места Пользователя, не касающиеся Доступа и оказания Услуг по Договору;

2) использовать любые имеющиеся технические средства с целью проникновения в среду операционной системы Рабочего места Пользователя.

3.3. КЦМР вправе:

1) приостановить Доступ Пользователя в сеть SWIFTNet, в случае неоплаты Пользователем Услуг в срок, превышающий 15 (пятнадцать) календарных дней со дня получения счета-фактуры, по предварительному письменному согласию S.W.I.F.T., до момента поступления соответствующих денежных сумм на банковский счет КЦМР; 
2) проводить профилактические работы в выходные и праздничные дни (дни отдыха), с предварительным предупреждением Пользователя  не менее чем за 72 (семьдесят два) часа до момента начала профилактических работ;

3) предоставить копию Договора аудиторам S.W.I.F.T. или компании, уполномоченной S.W.I.F.T. на проведение аудита КЦМР;
4) изменять стоимость Услуг (тарифы) по Договору, письменно предупредив об этом Пользователя за 30 (тридцать) календарных дней до введения новых тарифов в действие.
3.4. Пользователь обязуется:

1) своевременно и в полном объеме оплачивать КЦМР Услуги в соответствии с условиями Договора;

2) сообщать КЦМР в письменном виде в течении 10 (десять) рабочих дней обо всех изменениях в своих платежных реквизитах и почтовом адресе;

3) обеспечить безопасность Рабочего места Пользователя в целях предотвращения раскрытия, и/или воспроизведения, и/или распространения любой информации, связанной с Доступом в сеть SWIFTNet; 

4) соблюдать Правила при Доступе;

5) согласовывать с КЦМР свои программно-технические решения, связанные с подключением Рабочего места Пользователя к SWIFT Сервисному бюро; 

6) самостоятельно осуществлять настройку и администрирование своего оборудования, обеспечивающего защиту канала передачи данных от Пользователя до SWIFT Сервисного бюро;
7) известить КЦМР при изменении Band Пользователя не позднее десяти рабочих дней после получения уведомления от S.W.I.F.T. о переходе на Band более высокого уровня;
8) получать от КЦМР электронный счет-фактуру за оказанные Услуги через портал информационной системы ЭСФ.
3.5. Пользователь не вправе:
1) подключаться к SWIFT Сервисному бюро и Рабочему месту Пользователя с использованием идентификатора третьего лица, либо методом подбора иного идентификатора и пароля;

2) использовать любые имеющиеся технические и программные средства с целью несанкционированного проникновения в SWIFT Сервисное бюро;

3) модифицировать, расширять или получать производные программные продукты от программного обеспечения S.W.I.F.T., используемого при оказании Услуг по Договору;

4) декомпилировать, перепроектировать или создавать новое программное обеспечение S.W.I.F.T. , используемое при оказании Услуг по Договору;

5) распространять, воспроизводить, публично демонстрировать или предоставлять третьим лицам копии программного обеспечения S.W.I.F.T. или документации программного обеспечения S.W.I.F.T., используемого при оказании Услуг по Договору.

3.6. Пользователь вправе: 

1) использовать другой канал связи, по согласованию с КЦМР, в случае отказа одного из каналов связи до SWIFT Сервисного бюро используемых для подключения к сети SWIFTNet.
2) получать консультации по вопросам предоставления Услуг у специалистов КЦМР в соответствии с условиями Договора в рабочее время КЦМР: с 08:40 до 17:40 по тел: 8(727) 2506788; после 17:40 и в нерабочие дни КЦМР по тел: 8(727) 2506683;
4. ПОРЯДОК ОПЛАТЫ

4.1. Оплата Услуг по Договору производится согласно таблице «Тарифы на услуги, оказываемые КЦМР» приведенной в Приложении 1 к Договору. Сумма НДС уплачивается Пользователем в размере, установленном действующим налоговым законодательством Республики Казахстан.
4.2. В случае изменения тарифов Стороны заключают дополнительное соглашение к Договору. Оплата за Услуги по новому тарифу производится с даты, указанной в дополнительном соглашении.

4.3. Оплату Услуг по Договору Пользователь осуществляет ежемесячно в течение 10 (десяти) рабочих дней с даты выставления КЦМР электронного счета-фактуры на портале информационной системы ЭСФ, безналичным перечислением денег на банковский счет КЦМР, указанный в главе 10  настоящего Договора.     
5. ОТВЕТСТВЕННОСТЬ СТОРОН

5.1. За невыполнение или ненадлежащее выполнение обязательств по Договору Стороны несут ответственность в соответствии с действующим законодательством Республики Казахстан.

5.2. В случае неоплаты либо не своевременной оплаты оказанных по Договору Услуг  Пользователь по требованию КЦМР выплачивает КЦМР пеню в размере 0,2% (ноль целых два десятых процента), но не более 10% (десяти процентов) от суммы неоплаченной в установленный Договором срок.
5.3. Пользователь принимает на себя ответственность за все электронные сообщения, отправленные или полученные им по сети SWIFTNet через SWIFT Сервисное бюро.

5.4. КЦМР не несет ответственности по Договору в случае, если необходимость восстановления или замены программного обеспечения Пользователя явилось результатом:

1) использования Пользователем программного обеспечения S.W.I.F.T. с нарушением инструкций по пользованию программным обеспечением S.W.I.F.T.;

2) использования программного обеспечения S.W.I.F.T. в комбинации с программным обеспечением, которое не было поставлено S.W.I.F.T.

5.5. Стороны несут ответственность за разглашение, распространение и обеспечение сохранности секретных ключей, паролей и другой конфиденциальной информации, полученной при исполнении обязательств по Договору, третьим лицам, за исключением случаев, предусмотренных законодательством Республики Казахстан и Договором.
5.6. КЦМР гарантирует, что исполнение настоящего Договора не нарушает прав и законных интересов третьих лиц, в том числе Правообладателя ПО SWIFTAlliance Access/Entry, и требований действующего законодательства Республики Казахстан, и обязуется возместить Пользователю реальный ущерб, вызванный требованиями Правообладателя, третьих лиц, в том числе государственных органов, предъявленных в связи с нарушением прав и законных интересов третьих лиц или нарушением требований законодательства Республики Казахстан.
5.7. КЦМР не несет ответственности за убытки, возникшие вследствие разглашения и/или передачи Пользователем третьим лицам секретных ключей и паролей, используемых для разграничения доступа и защиты информации; 

5.8. КЦМР несет ответственность за реальный ущерб, возникший в результате нарушений  своих обязательств, вследствие разглашения и/или передачи информации Пользователя, содержащей финансовую, коммерческую или иную, установленную законодательством тайну, третьим лицам, за исключением случаев, предусмотренных законодательство Республики Казахстан и Договором.

5.9. Пользователь не несет ответственности за ущерб, возникший вследствие разглашения и/или передачи со стороны КЦМР секретных ключей и паролей, используемых для разграничения доступа и защиты информации, третьим лицам.

5.10. В случае сбоя в программно-техническом комплексе SWIFT Сервисного бюро, возникшем в результате нарушений КЦМР своих обязательств по Договору, и повлекших полное или частичное приостановление Доступа Пользователя в SWIFTNet более чем на два часа в течение одного календарного дня, КЦМР уплачивает Пользователю пеню за каждый следующий полный час, в течение одних календарных суток, приостановления доступа Пользователя в сеть SWIFTNet. Сумма пени вычисляется по нижеследующей формуле: 

Q = S/D/12      где:
Q – сумма пени;

S – сумма ежемесячной стоимости Услуг, указанная в Приложении 1 к Договору;

D – количество дней в месяце.

5.11. КЦМР возмещает Пользователю фактически причиненный реальный ущерб, возникший в результате сбоя в программно-техническом комплексе SWIFT Сервисного бюро по вине КЦМР и повлекший полное или частичное приостановление Доступа Пользователя в сеть SWIFTNet более чем на два часа в течение одного календарного дня, при предъявлении соответствующих документов, подтверждающих фактически понесенные Пользователем убытки (копии постановлений и др. актов судебных органов).

5.12. В случае возникновения нештатной ситуации - при просрочке обновления сертификатов со стороны SWIFT Сервисного бюро, SWIFT Сервисное бюро возмещает сумму, необходимую для выпуска нового SWIFTNet PKI сертификата Пользователя путем уменьшения на сумму возмещения суммы ежемесячной выплаты Пользователя по Договору. 

5.13. В случае, когда Пользователь не предоставил текущие данные об изменениях в списке Офицеров безопасности SWIFTNet PKI сертификатов Пользователя, зарегистрированных в Центре Регистрации SWIFT на сайте www.swift.com, SWIFT Сервисное Бюро снимает с себя ответственность за возможность быстрого восстановления или разблокирования данного сертификата.

6. КОНФИДЕНЦИАЛЬНОСТЬ

6.1. Стороны признают, что содержание настоящего Договора, а также сам факт его заключения являются строго конфиденциальной информацией, и обязуются соблюдать конфиденциальность, начиная от даты начала переговоров о подписании Договора. 

6.2. Содержание всех Приложений и дополнений к настоящему Договору также является конфиденциальным. Обязанность соблюдать конфиденциальность в отношении Приложений и дополнений (изменений) к Договору возникает у Сторон в дату подписания соответствующих Приложений и дополнений (изменений).

6.3.  Стороны имеют право передавать конфиденциальную информацию третьим лицам без согласия другой Стороны только в следующих случаях:

1) если такая информация используется в ходе ведения судебного разбирательства и истребована судом в установленном законодательством  порядке;

2) в случае, если разглашение конфиденциальной информации необходимо для выполнения Стороной обязательств по Договору;

3) по требованию уполномоченных на такой запрос государственных органов, включая правоохранительные органы, органы национальной безопасности, при условии соблюдения запрашивающим органом всех предусмотренных применимым законодательством формальностей.

6.4. После прекращения действий Договора или его досрочного расторжения, обязательства Сторон по соблюдению конфиденциальности действуют в течение 5 (пяти) последующих лет.

6.5. КЦМР не имеет права, без предварительного согласования с Пользователем, использовать факт заключения настоящего Договора в рекламных целях, иных целях, предполагающих ознакомление значительного числа лиц, не являющихся сотрудниками Пользователя, с фактом заключения настоящего Договора и/или текстом настоящего Договора.
6.6. Каждая из Сторон по Договору сохраняет надлежащий режим конфиденциальности в отношении информации, полученной в процессе обмена сообщениями со S.W.I.F.T., и принимает все необходимые меры по предохранению полученной информации от разглашения.
	


7. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

7.1. Все претензии, возникающие по настоящему Договору, должны быть предъявлены в соответствии с законодательством Республики Казахстан и настоящим Договором. При этом Стороны договорились об обязательном досудебном порядке решения споров, претензий. Применимым законодательством во всех случаях будет являться законодательство Республики Казахстан.
7.2. Датой предъявления претензии считается дата отправки сообщения почтой или иным способом, позволяющим достоверно подтвердить дату отправки. 
7.3. Сторона, получившая претензию, обязана рассмотреть ее и ответить по существу - подтвердить согласие на полное или частичное удовлетворение или сообщить о полном отказе в удовлетворении претензии не позднее 15 (пятнадцати) календарных дней от даты фактического получения претензии.
7.4. Все претензии должны быть представлены с подтверждающей документацией, объясняющей суть данной претензии.
7.5. Все споры и разногласия, возникающие в ходе исполнения настоящего Договора, Стороны будут пытаться разрешить путем переговоров. В случае, когда Стороны не могут достигнуть согласия в отношении претензий и споров, когда одна из Сторон первой уведомляет другую Сторону о таких претензиях и спорах, все споры, разногласия, требования, возникающие в связи с настоящим Договором или касающиеся нарушения условий Договора, подлежат разрешению в Специализированном межрайонном экономическом суде по месту нахождения КЦМР. Язык судопроизводства русский.

8. ФОРС-МАЖОР

8.1  Стороны освобождаются от ответственности за неисполнение либо ненадлежащее исполнение своих обязанностей по Договору, если оно явилось следствием наступления обстоятельств непреодолимой силы: наводнений, пожаров, землетрясений, стихийных бедствий, блокад, забастовок, военных действий и иных обстоятельств, которые Стороны не могли предвидеть и которые непосредственно повлияли на исполнение Договора. Сроки исполнения обязательств со Стороной, подвергшейся влиянию обстоятельств непреодолимой силы, передвигаются на период действия таких обстоятельств.
8.2. В случае если обстоятельства, указанные в пункте 8.1. Договора, будут длиться более 1 (одного) месяца, то Стороны имеют право в одностороннем внесудебном порядке отказаться от дальнейшего исполнения обязательств по Договору (расторжение Договора). При этом ни одна из Сторон не будет иметь право требовать от другой Стороны возмещения каких-либо убытков. Расторжение Договора не освобождает Стороны от проведения взаиморасчетов.

8.3. Сторона, для которой станет невозможным исполнение своих обязательств по Договору, незамедлительно уведомляет другую Сторону о начале и прекращении обстоятельств, указанных в пункте 8.1. Договора, а также предоставляет в доказательство документ, выданный уполномоченным органом государства. Факты, являющиеся общеизвестными, не требуют доказательств. Если Сторона, для которой наступили обстоятельства, указанные в п.8.1. Договора,  в течение срока, указанного в настоящем пункте Договора, не направит соответствующее извещение другой стороне после того, как о наступлении вышеуказанных обстоятельств ей стало известно или должно было стать известно, то она в дальнейшем не может ссылаться на них,  как на обстоятельства, освобождающие ее от ответственности, если только не докажет, что сами обстоятельства препятствовали отправке соответствующего уведомления.
19. СРОК ДЕЙСТВИЯ ДОГОВОРА, ПОРЯДОК ЕГО ИЗМЕНЕНИЯ И РАСТОРЖЕНИЯ
9.1. Договор вступает в силу со дня подписания его Сторонами   и действует в течение неопределенного срока. 
9.2.  Договор может быть расторгнут на основании:

1) соглашения Сторон;
2) инициативы Сторон, в одностороннем порядке, с предварительным письменным уведомлением об этом другой Стороны за 30 (тридцать) календарных дней до предполагаемой даты расторжения Договора;

3) возникновения Форс-мажорных обстоятельств;

4) решения суда;

5) иных случаев, предусмотренных действующим законодательством Республики Казахстан.

9.3. При расторжении (прекращении) действия Договора Стороны осуществляют взаиморасчеты не позднее, чем за 10 (десять) операционных дней до даты расторжения Договора.

9.4. Все изменения и дополнения к Договору, в том числе изменение тарифов на Услуги, оформляются дополнительными соглашениями и подписываются уполномоченными представителями Сторон, за исключением изменений, указанных в п.9.5. Договора.

9.5. В случае изменения места нахождения, банковских реквизитов Сторона обязуется письменно известить об этом другую Сторону не позднее 2 (два) рабочих дней с момента таких изменений.
9.6. В случае реорганизации Сторон права и обязанности по Договору не прекращаются и переходят к правопреемникам Сторон.

9.7. Приложения к Договору являются неотъемлемыми частями Договора.
9.8. Договор составлен в четырех экземплярах: два на государственном и два на русском   языках, имеющих одинаковую юридическую силу. В случае несоответствия текстов Договора на русском и государственном языках, приоритет отдается тексту Договора на русском языке. 
10. МЕСТА НАХОЖДЕНИЯ И РЕКВИЗИТЫ СТОРОН

КЦМР: 

РГП «Казахстанский центр межбанковских расчетов Национального Банка Республики Казахстан» 

А15С9Т5, г. Алматы,   м-н «Коктем-3», д.21

БИН 960440000151

ИИК KZ54125KZT1002300104 

в РГУ «Национальный Банк  Республики  Казахстан», 

БИК NBRKKZKX

КБЕ 15

Тел:  +7(727) 2-506-722
ПОЛЬЗОВАТЕЛЬ:  

Наименование Пользователя

Адрес Пользователя (индекс нужно ставить новый)

БИН 

ИИК

Банк (в котором открыт расчетный счет)

БИК 

КБЕ 

Тел: (телефон по которому можно связаться с поставщиком нужно указывать в обязательном порядке)
	     КЦМР
	     Пользователь

	_____________  Агеев К.Ю.
	___________________  

	      М.П.
	      М.П.


	ПРИЛОЖЕНИЕ 1

	к Договору № ___________от _____________ г. 


ТАРИФЫ

на услуги, оказываемые КЦМР
	п/п
	Наименование
	Стоимость в тенге, без учета НДС

	Ежемесячно

	1.
	За услуги доступа к SWIFTNet
	0,00

	2.
	Управление PKI сертификатами
	0,00


     
Итого, ежемесячный платеж, без учета НДС: 0,00 (прописью) тенге.                                                 

	     КЦМР
	     Пользователь

	______________  Агеев К.Ю.
	_________________ 

	      М.П.
	      М.П.


	ПРИЛОЖЕНИЕ 2

	к Договору № __________ от ______________


Правила управления SWIFTNet PKI сертификатами

1. Общие положения

1. Правила управления SWIFTNet PKI сертификатами (далее – Правила) разработаны в соответствии с Правилами оказания услуг во всемирной телекоммуникационной транспортной сети S.W.I.F.T. (далее – S.W.I.F.T.) и определяют действия, необходимые для непрерывной работы финансовых организации, являющихся членами SWIFT и работающими через S.W.I.F.T. Сервисное бюро, организованное Республиканским государственным предприятием на праве хозяйственного ведения «Казахстанский центр межбанковских расчетов Национального Банка Республики Казахстан (далее - Сервисное бюро).

2. Сервисное бюро управляет SWIFTNet PKI сертификатами Финансовых организаций, являющихся членами SWIFT и подключенными к сети S.W.I.F.T. через Сервисное бюро (далее – Пользователь). 

3. Управление SWIFTNet PKI сертификатами Пользователя осуществляется на основании заключенного договора между Сервисным бюро и Пользователем.

4. Настоящие Правила определяют порядок передачи полномочий по управлению SWIFTNet PKI сертификатами Пользователя - Сервисному бюро.

5. Нормы Правил обязательны для работников Сервисного Бюро и Пользователя. 

6. В настоящих Правилах используются следующие понятия:

7. SWIFTNet PKI сертификаты – цифровые сертификаты, (cbt, so1 и so2) получаемые Пользователями из Центра Сертификации SWIFT, при подключении к системе S.W.I.F.T., для работы в сети SWIFTNet. 

8. SWIFTNet PKI – обязательное аппаратное и программное обеспечение, требуемое для обеспечения цифровых подписей и шифрования, поддержания опций по сертификации на основе криптографии с использованием открытого ключа и дает возможность осуществлять управление сертификатами в режиме реального времени.

SWIFTNet PKI состоит из:

Центра Сертификации SWIFT

Центра Регистрации SWIFT

Директории SWIFTNet.

9. Центр Сертификации SWIFT – действующая в SWIFT централизованная система выдачи и публикации SWIFTNet PKI сертификатов.

10. Центр Регистрации SWIFT – подразделение SWIFТ, которое отвечает за идентификацию и аутентификацию организаций и первичных Пользователей инфраструктуры открытых ключей SWIFT, таких как офицеры по безопасности Финансовых организаций, являющихся членами SWIFT. 

11. SWIFTNet Browse – служба SWIFT, которая позволяет получить прямой защищенный доступ к механизмам управления SWIFTNet PKI сертификатами Финансовых организаций, являющихся членами SWIFT.

12. SWIFT Alliance Gateway – специализированный программно – технический комплекс, позволяющий через приложения - SWIFT Alliance Webstation и SWIFT Web Platform взаимодействовать с приложениями среды в сети SWIFTNet, используя среду вэб- браузеров и обеспечивающих доступ к данным SWIFTNet PKI сертификатов Пользователей.

13. Офицер безопасности SWIFTNet PKI сертификата Пользователя - уполномоченное лицо, зарегистрированное в Центре Регистрации SWIFT на сайте www.swift.com, в качестве офицера безопасности Пользователя и получившего авторизационные секреты из Центра Сертификации SWIFT, в момент подключения к SWIFT и уполномоченного выполнять администрирование SWIFTNet PKI сертификатов. Существуют первый (so1) и второй (so2) офицеры безопасности SWIFTNet PKI сертификатов Пользователя, которые выполняют дублирующие функции. 

14. Пароль SWIFTNet PKI сертификата – пароль необходимый для управления SWIFTNet PKI сертификатом. 

2. Порядок передачи полномочий по управлению SWIFTNet PKI сертификатами

15. Пользователь передает полномочия по управлению SWIFTNet PKI сертификатами офицеров безопасности - Сервисному бюро на основании заключенного договора между Пользователем и Сервисным бюро.

16. Сервисное бюро выполняет, с обеспечением высокого уровня безопасности и в соответствии с требованиями компании SWIFT, все процедуры по администрированию SWIFTNet PKI сертификатов Пользователя.

17. Офицеры SWIFTNet PKI сертификатов Пользователя передают пароли на действующие SWIFTNet PKI сертификаты Пользователя - Сервисному бюро. 

18. Факт передачи подтверждается актом приема – передачи паролей SWIFTNet PKI сертификатов. В момент передачи паролей SWIFTNet PKI сертификатов необходимо, чтобы сертификаты были валидны, не заблокированы и имели действующий срок жизни.

19. Сервисное бюро проверят срок действия и валидность SWIFTNet PKI сертификатов, а также проверяет актуальность паролей получаемых от Пользователя в момент передачи паролей SWIFTNet PKI сертификатов. Проверка осуществляется средствами приложения SWIFT Alliance Gateway. 

20. Сервисное бюро после получения SWIFTNet PKI сертификатов Пользователя производит смену действующих паролей SWIFTNet PKI сертификатов Пользователя на новые. 

21. Пользователь должен предоставлять Сервисному бюро данные об Офицерах безопасности SWIFTNet PKI сертификатов Пользователя, зарегистрированных в Центре Регистрации SWIFT на сайте www.swift.com, с образцами их подписей и указанием их контактных номеров телефонов. О любых изменениях в данном списке незамедлительно, но не позднее следующего рабочего дня сообщать КЦМР. 

22. Во избежание блокировки SWIFTNet PKI сертификатов со стороны Пользователя, Сервисное Бюро ограничивает доступ Пользователя к порту сервера SWIFT Alliance Gateway, для коннекта Пользователя через приложение SWIFT Net Browser.

23. Работники Сервисного Бюро проводят работы по администрированию SWIFTNet PKI сертификатов Пользователя (согласно требованиям SWIFTNet).

24. Пароли от SWIFTNet PKI сертификатов Пользователя хранятся в сейфе с ограниченным доступом, и выдаются под подпись ответственным работникам Сервисного бюро, за проведение работ по администрированию SWIFTNet PKI сертификатов Пользователя. 

3. Ответственность сторон
25. В случае возникновения нештатной ситуации - при просрочке обновления сертификатов со стороны Сервисного Бюро, Сервисное бюро возмещает сумму, необходимую для выпуска нового SWIFTNet PKI сертификата Пользователя путем уменьшения суммы ежемесячных выплат Пользователя, по договору с КЦМР о предоставлении доступа к SWIFTNet или Оказании услуг Сервисного Бюро. 

26. В случае, когда Пользователь не предоставил текущие данные об изменениях в списке, об Офицерах безопасности SWIFTNet PKI сертификатов Пользователя, зарегистрированных в Центре Регистрации SWIFT на сайте www.swift.com, Сервисное Бюро снимает с себя ответственность за возможность быстрого восстановления или разблокирования данного сертификата.

КЦМР






ПОЛЬЗОВАТЕЛЬ
____________  Агеев К.Ю.
______________  
       М.П.


М.П.

